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Politica de Seguranca Ciberneética

1. Objetivo e Abrangéncia

O objetivo desta Politica é estabelecer as diretrizes necessarias para assegurar a confidencialidade,
a integridade e a disponibilidade dos dados e sistemas de informacao utilizados pelo Conglomerado
Prudencial Safra. A gestdo dessa Politica é realizada pela empresa lider do Conglomerado Prudencial
Safra.

As diretrizes dessa Politica estabelecem um programa de prevencdo, deteccdo e reducdo de
vulnerabilidades e impactos relacionados aos incidentes cibernéticos e em conformidade com as
melhores praticas de mercado, leis e regulamentos sobre Seguranca Cibernética.

Entende-se como Seguranca da Informacao a prote¢cdo de um conjunto de informacgdes, no sentido
de preservar o valor que possuem para um individuo ou uma organizag¢do. Possui um conceito amplo
de como proteger a informacdo, tanto em formato fisico quanto digital, visando proteger as
informacdes dos riscos que podem afetd-las. A Seguranca Cibernética é a area da Seguranca da
informacdo que contempla direcionamento para proteger computadores, servidores, dispositivos
moveis, sistemas eletronicos, redes e bancos de dados.

As disposicOes desta politica aplicam-se: (i) a todas as instituicdes pertencentes ao Conglomerado
Prudencial Safra, bem como aos respectivos Colaboradores; (ii) as entidades e érgaos que possuam
acesso as informacdes do Conglomerado Prudencial Safra; e (iii) aos prestadores de servigos,
pessoas fisicas ou juridicas, que manuseiam dados ou informagdes sensiveis a conducdao das
atividades operacionais do Safra.

2. Glossario

Ameaca: risco ou potencial perigo de um incidente, que pode resultar em dano ao Safra;

Areas de Controles: sdo areas de Auditoria, Controles Internos, Continuidade de Negécio, Juridica,
Compras, Compliance e Recursos Humanos;

Ativo: qualquer coisa que tenha valor para o Safra e precisa ser adequadamente protegido;

Backup: salvaguarda de informacgdes, realizada por meio de reproducdo e/ou espelhamento de uma
base de arquivos, com a finalidade de plena capacidade de recuperacdao em caso de incidente ou
necessidade de restauracdo, ou ainda, constituicdo de infraestrutura de acionamento imediato em
caso de incidente ou necessidade justificada do Safra;

Colaborador(es): todos os que atuam em nome ou representacdo do Conglomerado Prudencial
Safra, incluindo seus acionistas, sécios, administradores, conselheiros, diretores, empregados,
estagiarios, aprendizes e terceiros;




Conglomerado Prudencial Safra ou Safra: conjunto formado pelo Banco Safra S/A, pelas instituicOes
financeiras e demais instituicdes autorizadas a funcionar pelo Banco Central do Brasil controladas
pelo Banco Safra, e por outras empresas e fundos de investimentos, conforme controle realizado
pela contabilidade;

CPD: Centro de Processamento de Dados, também conhecido como data center, é o local onde
estdo concentrados os sistemas computacionais do Safra;

Homologacdo: processo de avaliagdo e aprovacgao técnica de Recursos de Tecnologia da Informagao
e Comunicagdo para serem utilizados dentro do ambiente do Safra;

Incidente de Seguranca cibernética: ocorréncia identificada de um estado de sistema, dados,
informacdes, servico ou rede, que indica possivel violacdo a politica de Seguranca Cibernética ou
normas complementares, falha de controles ou situacdo previamente desconhecida, que possa ser
relevante a Seguranca Cibernética;

Informacdo: conjunto de dados que, processados ou ndo, podem ser utilizados para producao,
transmissdo e compartilhamento de conhecimento, contidos em qualquer meio, suporte ou
formato;

Internet: rede mundial de computadores interconectada pelo protocolo TCP/IP cuja infraestrutura
tem carater aberto e colaborativo, acessivel por meio de dispositivos com conexao e autoriza¢des
suficientes e que permite obter informacdo de qualquer outro dispositivo que também esteja
conectado a rede, desde que configurado adequadamente;

Recursos de Tecnologia: hardware, software, servicos de conexdo/comunicacdo ou de
infraestrutura fisica necessarios para criacdo, registro, armazenamento, manuseio, transporte,
compartilhamento e descarte de informacgdes;

Risco: combinacdo da probabilidade da concretizacdo de uma ameaca e seus potenciais impactos;
e

3. Diretrizes
3.1 Informacao: Importancia e Protecao

3.1.1Classificacao da informacao e Governanga

A Informa¢dao é um importante Ativo do Safra e deve ser preservada e salvaguardada, em
conformidade com suas politicas, normas, procedimentos e controles, bem como, com as leis e
regulamentos sobre o tema. Todas as informacgdes devem ser classificadas e regidas de acordo com
os requisitos especificados na Norma de Classificacdo de Informacdo (BS-3.211.016) do Safra.

3.1.2Protecao de Dados e Privacidade

O Safra tem o compromisso de promover a aderéncia as leis de privacidade e de protecdo financeira
de seus clientes, sendo este compromisso transmitido aos seus Colaboradores, contratados e
prestadores de servico. A protecao de dados e da privacidade das pessoas naturais devem ser




geridas em conformidade com os requisitos especificados na Politica de Governang¢a de Dados
Pessoais (CS-9.284.002) e Politica de Seguranca da Informacdo (CS-9.211.005) do Safra, bem como
nas leis e regulamentos que regram o tema.

3.1.3Protecao de informacoes

Os recursos de tecnologia portateis ou transportaveis que contenham informacdo confidencial
devem possuir recursos de criptografia, de acordo com procedimentos homologados pela Area de
Seguranca da Informacao.

As informacgdes sensiveis deverdao ser tratadas, transmitidas e armazenadas de forma segura,
utilizando métodos de seguranca adequados.

O uso de tecnologias de Inteligéncia Artificial (IA) deve ser realizado de forma ética, responsdvel,
transparente e em conformidade com as regulamentagdes vigentes, sendo permitido o uso apenas
de softwares previamente homologados e autorizados.

3.2 Gestao de dispositivos

3.2.1Gestao de dispositivos e inventario de ativos

Os ativos corporativos devem ser geridos. Os em conformidade com as diretrizes estabelecidas pela
area responsavel.

O Conglomerado Prudencial Safra tem o dever de estabelecer e avaliar os requisitos de Seguranca
Cibernética nos processos de aquisicdo, operacdo, manutencdo e descarte de ativos corporativos
(seja hardware ou software), de acordo com as melhores praticas do setor para garantir a
disponibilidade, a integridade e a confidencialidade dos dados armazenados ou transmitidos por
eles.

3.2.2Controles dos Dispositivos de Tecnologia

Os recursos de tecnologia disponibilizados pelo Conglomerado Prudencial Safra para uso dos
Colaboradores devem possuir controles contra-ataques cibernéticos, infeccées e prevencdo ao
vazamento de dados.

Os recursos de tecnologia devem ser configurados de acordo com a Ultima atualizacdo de seguranca
(patch) fornecida pelo fabricante. A homologacdo e monitoracdo das atualizacbes é
responsabilidade da drea de Seguranca da Informacao, cabendo a area de Tecnologia da Informacao
a aplicacdo destas correcgdes.




3.3 Controles ldgicos e fisicos nos dispositivos

3.3.1Controles légicos de servidores

O Conglomerado Prudencial Safra deve estabelecer controles para a prevengdao e deteccdo de
intrusdao e armazenamento indevido em servidores relevantes, em especial:

e Configuracao, incluindo os sistemas operacionais, de acordo com um Guia de
Configuragdo de Seguranca elaborado pela drea de Segurancga da Informacao;

e Testar e implementar as atualizacGes de seguranca (patches) no sistema operacional
e demais sistemas instalados no servidor e assegurar que estejam aptos para
atualizar, sempre que novos patches estejam disponiveis;

e Monitorar a efetividade de seguranca por meio de revisdes regulares das trilhas de
auditoria;

e Estabelecer revisGes periddicas nas configuragdes de segurancga;
e Implementar e executar controles contra softwares maliciosos;
e Verificar periodicamente a inclusao de conteudo indevido; e

e Realizar avalia¢des periddicas de vulnerabilidades e testes de seguranca.

3.3.2Acesso fisico aos CPDs

O acesso aos CPDs deve ser restrito somente as dreas previamente autorizadas, ter o acesso
controlado e monitorado, visando a protecdo das informacdes e as instalacdes contra acesso fisico
nao autorizado.

3.3.3Controles logicos de sistemas relevantes

Os controles na camada de sistemas relevantes de informacdo utilizados pelo Conglomerado
Prudencial Safra devem incluir:

e Gerenciamento seguro de autenticacdes, autorizacbes e controle de sessdes
estabelecidas;

e Validacdo e manejo seguro de quaisquer entradas de dados (inputs);

e Desenvolvimento e manutencdo do cdédigo-fonte de acordo com a Norma de
Desenvolvimento Seguro (BS-3.211.022) do Conglomerado Prudencial Safra;

e Realizacdo de testes de seguranca visando a identificacdo de vulnerabilidades; e

e |nclusdo de controles contra softwares maliciosos.




3.4 Gestao de Acessos

3.4.1Gestao de Identidades e de Acessos

A gestdo e revisdo das identidades e dos acessos aos recursos computacionais do Conglomerado
Prudencial Safra devem ser realizados em conformidade com os requisitos especificados na Norma
de Gestdo de Identidade e Acessos Légicos aos Sistemas de Informagdo (BS-3.211.001), garantindo
a definicdo de recursos, minimos privilégios, operacdes que podem ser executadas e componentes
autorizados.

3.5 Gestao de Vulnerabilidades

3.5.1Gestao de configuracao de seguranca

A Area de Seguranca da Informacdo deve estabelecer e monitorar as configuracdes basicas de
seguranca para os recursos de tecnologia do Conglomerado Prudencial Safra.

3.5.2Gestao de vulnerabilidades do ambiente

A Area de Seguranca da Informagdo deve avaliar, analisar e documentar as vulnerabilidades nos
sistemas relevantes expostos para redes publicas (por exemplo, Internet) periodicamente e tomar
as devidas acbes, de acordo com os requisitos especificados na Norma de Gestdo de
Vulnerabilidades (BS-3.211.015).

3.6 Desenvolvimento Seguro

3.6.1Desenvolvimento de sistemas e garantia de qualidade

A avaliacdo dos aspectos de seguranca deve ser parte integrante no desenvolvimento de sistemas
relevantes. Controles de seguranca devem ser estabelecidos ao longo de toda a vida util desses
sistemas para assegurar que as informagdes processadas estejam protegidas, de acordo com sua
classificacdo e exposi¢do ao risco.

O desenvolvimento de sistemas relevantes deve atender aos requisitos especificados na Norma de
Desenvolvimento Seguro (BS-3.211.022) do Conglomerado Prudencial Safra, além de passar por
aprovacdo, avaliacdo e testes executados pela Area de Seguranca da Informac3o.




3.6.2Manutencao de sistemas relevantes

A manutencdo dos sistemas relevantes deve garantir o cumprimento dos requisitos de Seguranca
Cibernética previstos nesta politica. As Areas de Desenvolvimento de Sistemas devem realizar a
manutencdo periddica e oportuna nos sistemas relevantes, considerando que as atualiza¢Ges de
seguranca sejam implantadas tempestivamente.

3.7 Monitoracao e Seguranca

3.7.1Monitoramento e inspecao

A Area de Seguranca da Informagdo pode monitorar ou inspecionar os recursos de tecnologia que
estiverem em suas dependéncias ou de fornecedores que interajam com os ambientes légicos do
Safra sempre que considerar necessdrio, atendendo aos principios da proporcionalidade,
razoabilidade e privacidade de seus proprietarios ou portadores.

3.7.2Seguranca e monitoramento da infraestrutura, redes e
sistemas

As redes e sistemas corporativos relevantes devem ser administrados, monitorados e protegidos
em consonancia com as exigéncias e requisitos de Seguranca da Informacdo do Safra. Devem
também ser protegidos contra acessos ndo autorizados por meio de tecnologias de rede
devidamente atualizadas, revisadas e testadas periodicamente de forma independente.

Trilhas de auditoria devem fornecer dados suficientes para, no minimo, estabelecer dados sobre o
evento, como: (i) o tipo de evento; (ii) quando o evento ocorreu (ou seja, a data e a hora); (iii) local
em que ocorreu o evento; (iv) a origem do evento; e (v) o resultado do evento.

3.8 Resposta a incidentes

3.8.1Registro e respostas de incidentes de seguranca

Os incidentes de Seguranca Cibernética relevantes devem ser registrados, bem como deve ser
realizada a analise das suas causas e dos impactos deles decorrentes. Quando ocorrerem incidentes
relevantes, devem ser realizadas as avaliacdes de adequabilidade dos controles existentes e de
necessidade de criacdo de novos controles e, também, a contencao dos efeitos do incidente para as
atividades do Safra.

A resposta a um incidente deve ser administrada em conformidade com os requisitos especificados
na regulamentacdo vigente e na Norma de Resposta a Incidentes de Seguranca da Informacao (BS-
3.211.028) que estabelece ainda os critérios e parametros adotados na avaliacdo da relevancia de
um incidente.




A area de Seguranca da Informacdo deve acompanhar e avaliar as iniciativas criadas que visam o
compartilhamento de informacdes sobre os incidentes relevantes com as demais instituicdes
financeiras.

Caso a area de Seguranca da Informacao identifique ocorréncia de violacdo de dados pessoais em
um incidente de Seguranca Cibernética, deve-se seguir o processo descrito na NPI— 10414 -
Classificagdao e comunicacgdo de violagdes de dados pessoais.

3.9 Continuidade de Negocios

3.9.1Continuidade do negdcio e recuperacao de incidentes de
Seguranca Cibernética

O planejamento de continuidade do negdcio deve ser administrado de acordo com os requisitos
estabelecidos na Politica de Continuidade de Negdcios (CS-9.002.001) e do Plano de Continuidade
de Negdcio para Seguranca Cibernética que contempla cendrios de incidentes relevantes a serem
considerados nos testes de continuidade de negdcios.

3.9.2Salvaguarda / Backup

O Safra deve zelar pelo processo de salvaguarda dos dados necessarios para completa recuperacao
dos seus sistemas relevantes, a fim de atender aos requisitos operacionais e legais, assegurar a
continuidade do negdcio em caso de falhas ou incidentes, além de auxiliar em sua agil recuperacao.

A execucdo e gestdo dos procedimentos de salvaguarda devem ser realizadas conforme os
requisitos especificados pelo Safra.

3.10 Risco de contratacao e gestao de fornecedores

3.10.1 Avaliacao de riscos cibernéticos de produtos ou
Servicos

A Area de Seguranca da Informac3o deve apoiar nas reunides com a area de Arquitetura de Tl nas
recomendacdes de controles e prote¢des de Seguranga Cibernética no desenvolvimento de novos
produtos ou servicos do Safra, bem como na avaliacdo de riscos, buscando identificar ameacas e
impactos sobre os ativos de informacao.

Os riscos devem ser avaliados e administrados de acordo com os requisitos especificados na Norma
de Gestdo de Riscos de Seguranca da Informacdo (BS-3.211.024) do Safra e nos controles de
protecdo. Apds o registro e analise devem ser executadas as respostas proporcionais aos riscos
identificados.




3.10.2 Aquisicao de sistemas e servicos relevantes

Para sistemas relevantes adquiridos, sob qualquer modalidade, denominados “softwares de
terceiros”, o Gestor do Contrato deve estabelecer, em conjunto com a Area de Seguranca da
Informacdo, os devidos requisitos de seguranc¢a a serem aplicados.

No licenciamento de solugdes de armazenamento, processamento de dados ou servicos em nuvem,
devem ser adotados os procedimentos de seguranca indicados pelo fornecedor e validados pela
Area de Seguranca da Informacdo, de forma a garantir os niveis adequados de seguranca nas
solugbes adotadas pelo Safra, conforme diretrizes contidas na Norma de Utilizagao de Servigos em
Nuvem (BS-3.211.023).

A Area de Seguranca da Informacdo deve apoiar nas reunides com a area de Arquitetura de Tl nas
recomendacgdes de controles e protecdes de Segurancga Cibernética na aquisicdo de novos sistemas
e servicos relevantes, bem como na avaliacao de riscos, buscando identificar ameacas e impactos
sobre os ativos de informacgao.

3.10.3 Gestao dos Prestadores de Servicos relevantes

Devem ser estabelecidos e continuamente aprimorados os controles de Seguranga Cibernética
destinados a assegurar que as informacgdes tratadas pelos seus fornecedores estejam devidamente
protegidas. Os requisitos de controle devem incluir, no minimo:

e Avaliacdes de Risco de Seguranca Cibernética dos fornecedores com acesso as
informacgdes sensiveis ou protegidas por regulacao especifica;

e Requisitos minimos baseados em risco relativos a encripta¢ao de dados, controles de
acesso, classificacdo de dados, bem como planos de recuperacdo de desastre e
continuidade do negécio;

e Avaliar a adequabilidade das praticas de Seguranca Cibernética de prestadores de
Servigos;

e AvaliacOes periddicas de acordo com o risco que representam e na manutencdo das
suas praticas de Seguranca Cibernética;

e Diretrizes ou requisitos contratuais estabelecendo praticas minimas de Seguranca
Cibernética, ou declaracbes e garantias relativas a seguranca da informacao,
conforme aplicavel:

o Controles de acesso, incluindo autenticacdo de multiplos fatores;
o Requisitos de encriptagao e protegao de dados;

o Reporte imediato de eventos de Seguranga Cibernética que envolva dados de
propriedade ou sob responsabilidade do Safra; e




o Adequabilidade de seus procedimentos as diretrizes desta politica.

o Diretrizes e requisitos contratuais para substituicdo de prestadores de servigos
relevantes de processamento de dados e de computagdao em nuvem para o caso de
interrupc¢ao dos servigos prestados com vistas ao reestabelecimento da operagao
normal do Safra; e

e Quando a contratacgdo pretendida envolver dados classificados como dados pessoais
pela legislacio em vigor, a Area de Privacidade de Dados deve avaliar o nivel de
maturidade do Programa de Privacidade do prestador de servico e, quando
pertinente, fazer recomendacdes que devem ser implementadas antes da
contratagao.

3.11 Conscientizacao de Colaboradores, clientes e fornecedores

3.11.1 Capacitacao e conscientizacao

O Safra deve manter um plano anual de conscientizagdao direcionado ao desenvolvimento e
manutencdo das habilidades dos Colaboradores em relagdo a Seguranca Cibernética.

Deverdo ser aplicadas avaliagdes periddicas para medicdo da aderéncia e cumprimento desta
politica e demais normas de Seguranca Cibernética junto aos seus Colaboradores e orientar seus
clientes na utilizagdo de seus produtos e servigos, sobre determinadas precaugdes relacionadas ao
ambiente cibernético.

As diretrizes gerais de Seguranca Cibernética deverdao ser alvo de divulgacao junto a clientes e
usuarios do Safra. Adicionalmente, deverd ser dada ampla divulgacdo do conteldo desta politica a
Colaboradores e prestadores de servico, além de disponibilizados os dados de contato para
consultas sobre eventuais duvidas.

4. Responsabilidades

Conselho de Administragao

e Aprovar o Plano de Acdo e de Resposta a Incidentes;

e Tomar conhecimento do relatério anual sobre a implementacao do plano de acdo e de
resposta a incidentes; e

e Assegurar o comprometimento do Safra com a melhoria continua dos procedimentos
relacionados a Seguranca Cibernética.




Comité de Gestdo de Riscos Operacionais, Cibernéticos e Preven¢ao ao Crime Financeiro — CGROC

Apoiar o Diretor de Seguranga Cibernética na anadlise e deliberagdo de assuntos
relacionados a Seguranca Cibernética.

Diretor de Segurancga Cibernética

Gerenciar as atividades necessarias ao cumprimento das disposicdes desta politica;

Aprovar e empreender agdes, em conjunto com a Diretoria Executiva, que promovam a
melhoria continua da Segurancga Cibernética no Safra;

Analisar e deliberar agdes sobre os relatérios que tratam da implementagao do Plano de
Acdo e de Resposta a Incidentes de Segurancga Cibernética;

Submeter relatério anual sobre a implementacdo do Plano de Ac¢do e de Resposta a
Incidentes, ao Comité Superior de Riscos e ao Conselho de Administracao; e

Estabelecer a estrutura organizacional e os recursos humanos e tecnoldgicos para
garantir o adequado funcionamento da Area de Seguranca da Informac3o.

Area de Seguranca da Informagio

Implementar e fazer cumprir as disposicGes desta politica e, em conjunto com as areas de

Arquitetura de TI, Infraestrutura de Tl, Desenvolvimento de Sistemas, Tecnologia da Informacao,

Auditoria Interna, Controles Internos, Continuidade de Negdcio, Juridico, Compras, Compliance e

Recursos Humanos:

Prover a manutencdo de normas e procedimentos relacionados a Seguranca Cibernética;

Avaliar riscos e recomendar investimentos e a¢des de controle e protecdo de dados,
assegurando a disponibilidade, a integridade e a confidencialidade das informacdes;

Participar dos processos de qualificacdo e contratacdo de servicos de armazenamento,
processamento de dados e computacdo em nuvem;

Assegurar que o desenvolvimento de sistemas e a aquisicdo de recursos de tecnologia
estejam de acordo com requisitos de Seguranca Cibernética;

Definir e implantar os controles para protecdao dos dispositivos de tecnologia contra-
ataques cibernéticos, infec¢des e prevencao a vazamento de dados;

Identificar e gerenciar o ciclo de vida das vulnerabilidades de Seguranca Cibernética;

Gerenciar plano de tratamento e resposta a incidentes de Seguranga Cibernética,
reportando os que sdo relevantes;




e Apoiar a area de Continuidade de Negodcios na definicdo de requisitos do plano de
continuidade para Seguranca Cibernética, quanto a avaliacdo de relevancia dos
incidentes, fluxo de acionamento e testes periddicos;

e Estabelecer e monitorar as configuragcdes basicas de seguranga nos recursos de
tecnologia;

e Assegurar que fornecedores e prestadores de servigos terceirizados estdo cientes e
aderentes aos requisitos de Seguranca Cibernética;

e Definir e divulgar as normas de Seguranca Cibernética a serem aplicadas no Safra; e

e Difundir a cultura de Seguranga Cibernética para todos os Colaboradores do Safra,
prestadores de servigos e clientes.

5. Consideracoes finais

Casos extraordinarios a esta politica serdo remetidos para aprecia¢dao do Diretor responsavel pela
seguranca cibernética e tratados pontualmente envolvendo as al¢adas pertinentes.

As violagbes das regras definidas nesta Politica poderdo ensejar a aplicacdo de medidas
disciplinares, conforme determinam as normas de conduta do Cédigo de Etica (CS-9.157.012) do
Safra.

Os mecanismos de controle e acompanhamento quanto a implementacao e efetividade da Politica
de Seguranca Cibernética deverio ser definidos pela Area de Seguranca da Informacdo em conjunto
com as demais Areas de Controles, incluindo a definicdo de processos, testes e trilhas de auditoria,
a definicdo de métricas e indicadores adequados e mecanismos de identificacdo e correcao de
deficiéncias na implantagao.

6. Plano de alcadas

Esta politica deve ser aprovada e revisada anualmente pelo Diretor responsavel pela seguranca
cibernética e pelo Conselho de Administragao, com recomendac¢ao do Comité Superior de Riscos.




